
โซลูชัน Exafe Mobile Device Management (MDM) สำหรับ Enterprise
Mobility Management (EMM)ประกอบด้วยกรอบงานที่ครอบคลุมซึ่งประกอบ
ด้วยการจัดการแอปพลิเคชันมือถือ การจัดการอุปกรณ์มือถือ และการจัดการเนื้อหาบน
มือถือส่วนประกอบเหล่านี้ทำงานร่วมกันเพื่อเสริ มความแข็งแกร่งและควบคุมการใช้งาน
อุปกรณ์มือถือภายในองค์กร

คุณสมบัติหลักของ Exafe MDM

1. การควบคุมอุปกรณ์ ปกป้องอุปกรณ์ของคุณจากการรั่วไหลโดยใช้เครื่ องมือควบคุม
อุปกรณ์ ตั้งค่าสิทธการเข้าถึงสำหรับแต่ละแอปและฟังก์ชันของอุปกรณ์ เช่น กล้อง ภาพ
หน้าจอ การบันทึกเสียง เป็นต้น

2. การจัดการผู้ใช้ เพิ่มและแก้ไขข้อมูลอุปกรณ์ของผู้ใช้ได้อย่างง่ายดายโดยกำหนดกลุ่มและ
จัดระเบียบ   อย่างชัดเจนโดยใช้เครื่ องมือนำเข้า/ส่งออกของ Excel

3. การจัดการนโยบาย ปรับเปลี่ยนนโยบายธุรกิจอย่างปลอดภัย เพิ่มนโยบายการเข้าใช้
พื้นที่จำ กัด ซึ่งสามารถจัดการได้ผ่าน CELL GPS, NFC, Wi-Fi และ Beacon

4. การควบคุมระยะไกล เพิ่มประสิทธิภาพการทำงานด้วยเครื่ องมือควบคุมระยะไกลของ
เรา ผู้ดูแลระบบสามารถล็อก/ปลดล็อกอุปกรณ์ ปรับนโยบายอุปกรณ์ และรี เซ็ตรหัสผ่าน
ช่วยประหยัดเวลาและเพิ่มประสิทธิภาพ

5. การตรวจจับตำแหน่ง ติดตามตำแหน่งบนหน้าจอแผนที่ได้อย่างง่ายดายด้วยรายละเอียด
อุปกรณ์ที่แม่นยำ เช่น รุ่ น เวอร์ชัน และ IMEI รับประกันความถูกต้องโดยไม่สับสน

6. สถิติ ติดตามบันทึกแบบเรี ยลไทม์ของปัญหาความปลอดภัย การตรวจสอบ และ
กิจกรรมของอุปกรณ์ เพื่อเสริ มสถิติแต่ละรายการ ส่งเสริ มความรับผิดชอบและการตัดสิน
ใจอย่างรอบรู้



● ธุรกิจ: องค์กรขนาดเล็ก ขนาดกลาง และขนาดใหญ่ที่ต้องการปรับปรุงการจัดการอุปกรณ์พก
พา เพิ่มความปลอดภัย และปรับปรุงประสิทธิภาพการผลิต
●  สถาบันการศึกษา: โรงเรี ยน วิ ทยาลัย และมหาวิ ทยาลัยที่ต้องการจัดการและรักษาความ
ปลอดภัยอุปกรณ์พกพาที่ใช้โดยนักเรี ยน คณาจารย์ และเจ้าหน้าที่
●  หน่วยงานของรัฐ: องค์กรภาครัฐที่ต้องการโซลูชันการจัดการอุปกรณ์พกพาที่แข็งแกร่งเพื่อ
ปกป้องข้อมูลที่ละเอียดอ่อนและ
ให้เป็นไปตามกฎระเบียบ
● ผู้ให้บริ การด้านการแพทย์: โรงพยาบาล คลินิก และสถานพยาบาลที่ต้องการจัดการและรักษา
ความปลอดภัยอุปกรณ์พกพาที่ใช้โดยผู้เชี่ยวชาญด้านการแพทย์เพื่อการดูแลผู้ป่วยและการสื่อสาร
โซลูชัน Exafe MDM ได้รับการออกแบบมาเพื่อตอบสนองความต้องการและข้อกำหนดเฉพาะตัว
ของกลุ่มเป้าหมายแต่ละกลุ่ม โดยให้คุณสมบัติที่ปรับแต่งได้และตัวเลือกการปรับใช้ที่ยืดหยุ่นเพื่อ
ประสิทธิภาพสูงสุดและความพึงพอใจของผู้ใช้
ด้วยโซลูชัน Exafe MDM องค์กรต่างๆ สามารถควบคุม รักษาความปลอดภัย และประสิทธิภาพ
ในการจัดการระบบนิเวศของอุปกรณ์พกพาได้ดีขึ้น ช่วยให้สามารถมุ่งเน้นไปที่วัตถุประสงค์หลัก
ทางธุรกิจได้อย่างมั่นใจและสบายใจ

โซลูชัน Exafe MDM ตอบสนองความต้องการขององค์กรต่างๆ มากมายในหลากหลายอุตสาหกรรม รวมถึง:

กลุ่มเป้าหมาย

ข้อกำหนดของระบบ

MDM รองรับซอฟต์แวร์เซิร์ฟเวอร์ต่างๆ และขอแนะนำให้ตั้งค่าเซิร์ฟเวอร์คู่ในกรณีที่มีผู้ใช้
มากกว่า 500 คนเนื่องจากการทำงานของระบบที่เชื่อถือได้



●  On-Premises: ผู้จำหน่ายสามารถติดตั้งและเรี ยกใช้ซอฟต์แวร์ Exafe MDM ที่กำหนดเองบน
เซิร์ฟเวอร์ของตนเองภายในเครื อข่ายขององค์กร ผู้จำหน่ายสามารถควบคุมข้อมูลและความปลอดภัยได้
อย่างสมบูรณ์ แต่ต้องอาศัยผู้เชี่ยวชาญด้านไอทีในการตั้งค่าและการบำรุงรักษา
●  Cloud-Based MDM: ซอฟต์แวร์ Exafe MDM โฮสต์โดยผู้จำหน่ายบนเซิร์ฟเวอร์ของตน นี่เป็นตัว
เลือกที่ง่ายกว่าในการตั้งค่าและจัดการ โดยมีการอัปเดตอัตโนมัติและอาจมีค่าใช้จ่ายเบื้องต้นที่ลดลง อย่างไร
ก็ตาม คุณต้องพึ่งพาความปลอดภัยและเวลาทำงานของผู้จำหน่าย 7. ความปลอดภัยและการปฏิบัติตามข้อ
กำหนด:
ใบรับรองความปลอดภัย: Exafe MDM ถือใบรับรองความปลอดภัยมาตรฐานอุตสาหกรรม เช่น EAL2,
GS ซึ่งรับรองการปฏิบัติตามมาตรฐานความปลอดภัยและความเป็นส่วนตัวที่เข้มงวด
การบูรณาการ
บริ การไดเรกทอรี : Exafe MDM บูรณาการกับบริ การไดเรกทอรี ชั้นนำ เช่น Microsoft Active
Directory ได้อย่างราบรื่ น ช่วยให้สามารถตรวจสอบผู้ใช้และควบคุมการเข้าถึงจากส่วนกลางได้
คุณสมบัติเพิ่มเติม
●  การส่งข้อความ: Exafe MDM นำเสนอความสามารถในการส่งข้อความในตัว ช่วยให้ผู้ดูแลระบบ
สามารถส่งการแจ้งเตือนและการเตือนไปยังอุปกรณ์ของผู้ใช้สำหรับการอัปเดตหรื อประกาศที่สำคัญ
ข้อมูลจำเพาะทางเทคนิค
● โปรโตคอลที่รองรับ: Exafe MDM รองรับโปรโตคอลมาตรฐานอุตสาหกรรม เช่น HTTPS สำหรับการ
สื่อสารที่ปลอดภัยระหว่างอุปกรณ์และคอนโซลการจัดการ ช่วยให้มั่นใจถึงความสมบูรณ์และความลับของ
ข้อมูล
●  มาตรฐานการเข้ารหัสข้อมูล: โซลูชันใช้การเข้ารหัส AES (มาตรฐานการเข้ารหัสขั้นสูง) สำหรับข้อมูลที่
อยู่นิ่งและระหว่างการส่ง ซึ่งให้การป้องกันข้อมูลที่แข็งแกร่งต่อการเข้าถึงและการสกัดกั้นโดยไม่ได้รับ
อนุญาต ●  ข้อมูลจำเพาะทางเทคนิคอื่นๆ: รายละเอียดเกี่ยวกับโปรโตคอลการลงทะเบียนอุปกรณ์ (เช่น
Apple DEP, Android Enterprise), การสนับสนุน API สำหรับการบูรณาการกับระบบของบุคคลที่
สาม และสถาปัตยกรรมระบบ (เช่น ไมโครเซอร์วิ ส คลาวด์เนทีฟ) ยังมีให้เพื่อให้แน่ใจว่ามีความเข้ากันได้และ
ทำงานร่วมกันได้กับโครงสร้างพื้นฐานด้านไอทีที่มีอยู่

ความสามารถในการปรับขนาดและประสิทธิภาพ

Exafe MDM ได้รับการออกแบบมาเพื่อรองรับองค์กรที่มีขนาดแตกต่างกันได้อย่างมีประสิทธิภาพ
โดยรองรับอุปกรณ์ที่ปรับขนาดได้จำนวนมาก ด้วยฮาร์ดแวร์และระบบที่เหมาะสม โซลูชันนี้สามารถ
จัดการอุปกรณ์ได้หลายพันเครื่ องอย่างมีประสิทธิภาพ รับประกันประสิทธิภาพสูงสุดและการตอบ
สนองแม้ในการใช้งานจำนวนมาก

ตัวเลือกการใช้งาน
Exafe MDM สามารถใช้งานได้โดยใช้สองวิ ธีต่อไปนี้:


